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IMMER AUF DER SICHEREN SEITE

Ij Von unserer Fachredaktion gepriift. Die Inhalte dieses Downloads sind nach bestem Wissen und
griindlicher Recherche entstanden. Fiir eventuell enthaltene Fehler tibernehmen jedoch Autor/in, Chefredakteur
sowie die Holzmann Medien GmbH & Co. KG keine rechtliche Verantwortung.
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SICHERHEITSCHECK SMARTPHONE

Es sind meist einfache Vorsichtsmafinahmen, beim Einrichten und Verwenden von mobilen Geriten, die in
Summe einen effektiven Schutz vor Handyviren und Schadprogrammen bieten.

MaBnahme Erledigt Notizen
Virenscanner und Firewall fiir alle mobilen Endgeréte gegen Angriffe aus O

dem Web installieren

Bei Verlust von Smartphone darauf achten, dass Sie extern gesperrt werden O

kénnen

Doppelten Passwortschutz einrichten: einen fiir das Gerat, einen fiir die O

SIM-Karte.

Datem immer verschliisselt ablegen, bei Laptops auf internen und
externen Festplatten, bei Smartphones auf den Speicherkarten

Verschliisselte Verbindungen (Netzadresse beginnt mit https//:) fiir
Vertrauliches verwenden, idealerweise ein viertuelles privates Netzwerk
einrichten lassen.

PIN-Nummern nicht automatisch deaktivieren, sondern immer eingeben

WLAN an einem offentlichen Hotspot vor der Nutzung immer genau kontrollie-
ren, exakt priifen, wo man sich eingewahlt hat

Bluetooth-Funktionen sowie WLAN deaktivieren, wenn sie nicht gebraucht
werden.
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Beim mobilen Surfen vorsichtig sein, merkwiirdige Websites sofort verlas-
sen, Mails unbekannter Absender nicht 6ffnen,erst recht keine Anhénge

Nur Apps aus sicheren Quellen herunterladen, denn sie konnen leicht
Schadprogramme enthalten O

Komplizierte Passworter wahlen: Empfehlenswert sind sinnfreie, mindes-
tens zehn Zeichen lange Zahlen-Buchstaben-Kombinationen plus Sonderzei-
chen, GroB- und Kleinbuchstaben gemischt.

O

Fiir Diebstahtschutz sorgen, Gerate nicht ohne Aufsicht herumliegen lassen.
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