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Von unserer Fachredaktion geprüft. Die Inhalte dieses Downloads sind nach bestem Wissen und  
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sowie die Holzmann Medien GmbH & Co. KG keine rechtliche Verantwortung. 
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SicherheitScheck Smartphone
Es sind meist einfache Vorsichtsmaßnahmen, beim Einrichten und Verwenden von mobilen Geräten, die in 
Summe einen effektiven Schutz vor Handyviren und Schadprogrammen bieten.

maßnahme

Virenscanner und firewall für alle mobilen Endgeräte gegen Angriffe aus 
dem Web installieren

Bei Verlust von smartphone darauf achten, dass Sie extern gesperrt werden 
können

doppelten Passwortschutz einrichten: einen für das Gerät, einen für die 
SIM-Karte.

datem immer verschlüsselt ablegen, bei Laptops auf internen und 
externen Festplatten, bei Smartphones auf den Speicherkarten

Verschlüsselte Verbindungen (Netzadresse beginnt mit https//:) für 
Vertrauliches verwenden, idealerweise ein viertuelles privates Netzwerk 
einrichten lassen.

PIn-nummern nicht automatisch deaktivieren, sondern immer eingeben

WLan an einem öffentlichen Hotspot vor der Nutzung immer genau kontrollie-
ren, exakt prüfen, wo man sich eingewählt hat

Bluetooth-funktionen sowie WLAN deaktivieren, wenn sie nicht gebraucht 
werden.

Beim mobilen surfen vorsichtig sein, merkwürdige Websites sofort verlas-
sen, Mails unbekannter Absender nicht öffnen,erst recht keine Anhänge

nur apps aus sicheren Quellen herunterladen, denn sie können leicht 
Schadprogramme enthalten

Komplizierte Passwörter wählen: Empfehlenswert sind sinnfreie, mindes-
tens zehn Zeichen lange  Zahlen-Buchstaben-Kombinationen plus Sonderzei-
chen, Groß- und Kleinbuchstaben gemischt.

für diebstahtschutz sorgen, Geräte nicht ohne Aufsicht herumliegen lassen.
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